Warnzeichen 1: Look and feel

Diese Mail ist eine Phishing-Nachricht aus dem Postfach deines Opas:

Verifizieren Sie ihr Konto!

Vion: Postbank <postb@nk.to>
2026-07-05 17:07.08.229808

M7 pPostbank

Geschitzte Kunden,

wir akiualisieren unser Nutzungsbedingungen und bitten um eine Verifizierung Ihrer Daten,
damit Sie unsere Dienste weiter verwenden kénnen.

Frist: Bitte verifizieren Sie |hre Daten bis zum 17. Juni2026 , da sonst eine temporére
Mutzungssperre veranlasst wird.

Jetzt verifizieren: www.postbank.de/verifizieren

Mit freundlichen Griften
Ihr Postbank-Team

A.1 — Vermute, warum diese Nachricht von manchen als ,echt” wahrgenommen
wird.

,,Jook and feel*

Damit ein Phishing-Angriff gelingt, muss das Opfer der Nachricht glauben. So geben
sie wirklich ihre Daten an. Deshalb versuchen die Betriger*innen aufzubauen,
indem sie bekannte und seridse Absender nachahmen. Daflir kopieren sie haufig
das Aussehen und das ,Gefuhl“ des Originals: Sie verwenden flr ihre E-Mails und
Webseiten ahnliche Strukturen, Farben, Bilder, Dialogfenster oder auch
Formulierungen. Dadurch sollen die Seiten tauschend echt aussehen.

A.2 — Erlautere, wie der Trick ,look and feel” in der Nachricht angewendet wurde.




A.3 — Erklare, mit welchem Ziel Phisher*innen den Trick ,look and feel“ anwenden.

A.4 — Nenne zwei Merkmale einer (Phishing-)E-Mail, die sich nicht durch reine

optische Gestaltung falschen lassen.

MaRnahme
A5 - Erklare, inwieweit dir dieses Modul bei der Erkennung von Phishing geholfen

hat. Worauf sollte man bei der Beurteilung von E-Mails bzw. Webseiten achten und

warum?




